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В статье представлена концепция полностью оптических бортовых сетей (ПОБС). Описан стек 

протоколов ПОБС, подробно рассмотрена работа транспортного уровня, канального уровня и уровня 

администрирования стека протоколов ПОБС. Также в статье описана программная модель, предназначенная 

для проверки корректности работы стека протоколов ПОБС с функциональной точки зрения, и рассмотрен 

пример работы разработанной программной модели.   
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The article presents the concept of all-optical on-board networks (AOON). AOON protocol stack is described, the 

operation of the transport layer, data link layer and the management layer of the AOON protocol stack is considered in 
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Введение 

Бортовые авиационные сети нового поколения имеют ряд серьезных ограничений, таких 

как: время принятия решений, время реакции на экстремальные условия эксплуатации, 

требования по наличию сложных механизмов защиты, обработки и доставки данных [1, 2]. 

Создание таких сетей влечет за собой совмещение в одной сети большого количества 

различных коммуникационных технологий и протоколов, лишним затратам средств, усилий и 

времени на проектирование [3]. Создание единого интерфейса, объединяющего все 

функциональные задачи, соединяющего в единую сеть все модули и блоки бортового 

оборудования, позволило бы значительно уменьшить количество интерфейсных устройств и 

проводных соединений. Построение такого интерфейса возможно на базе полностью 

оптических бортовых сетей [4, 5]. 

 

1. Полностью оптическая бортовая сеть 

Полностью оптическая бортовая сеть (ПОБС) представляет класс сетей, в 

функционировании которых главную роль при коммутации, мультиплексировании, 

ретрансляции играют не электронные, а оптические технологии. Полностью оптические сети 

претендуют на роль главенствующей сетевой технологии, так как волоконно-оптические 

линии передач (ВОЛП) обладают рядом преимуществ перед проводными (медными) 

системами связи [6].  



 

88 
 

Техническим результатом, достигаемым при реализации ПОБС, является выполнение 

обмена информации в бортовой сети в режиме реального времени с гарантированной 

доставкой сообщений, реализация процедуры реконфигурации комплекса бортового 

оборудования при отказах и как следствие повышение надёжности и безопасности полёта. 

 
Рис. 1. Концепция передачи данных в полностью оптической сети 

 

ПОБС для коммутации, мультиплексирования и ретрансляции используют чисто 

оптические технологии и обладают целым рядом преимуществ [7,8]. Первым из них является 

технология спектрального уплотнения, которая позволяет «разделить» единый физический 

канал на множество оптических логических каналов по длине волны (λ-канал, лямбда) для 

увеличения пропускной способности [9]. Каждый оконечный узел сети ПОБС для передачи 

данных может использовать один или несколько фиксированных λ-каналов. Все сигналы от 

узлов собираются в оптическом разветвителе (или мультиплексоре), где они смешиваются и 

распределяются по выходным полюсам, при этом каждый узел ПОБС может получать и читать 

этот сигнал. Общая концепция полностью оптической сети показана на Рис. 1. 
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Рис. 2. Соотнесение стека протоколов ПОБС с моделью OSI 



 

89 
 

Однако, сама технология ПОБС не обеспечивает максимальную функциональность и 

полезность сети для потенциальных пользователей. Для организации эффективного обмена 

данными необходимо создать целый стек протоколов, который позволит обеспечить 

различные скорости передачи данных, гибкость конфигурации протокола и предоставление 

различных качеств сервиса. Такой стек протоколов полностью оптической бортовой сети 

(ПОБС) должен состоять из нескольких уровней: физический, канальный, транспортный 

уровень и уровень администрирования. Основные принципы работы физического уровня 

описаны в значительном количестве работ. Сетевой уровень в ПОБС отсутствует в силу 

специфики построения полностью оптической бортовой сети. Поэтому, в рамках данной 

статьи сфокусируемся на разработанных канальном, транспортном уровнях и уровне 

администрирования ПОБС. Стек протоколов ПОБС и его соответствие эталонной модели OSI 

изображено на Рис. 2. 

В дальнейших разделах будут подробно рассмотрены канальный уровень, транспортный 

уровень и уровень администрирования стека протоколов ПОБС. 

 

2. Канальный уровень ПОБС 

Протокол канального уровня ПОБС определяет взаимодействие между канальными 

узлами сети, регламентирует форматы передаваемых кадров данных и правила передачи 

сообщений абонентами канального уровня. Также в задачи канального уровня входит 

обнаружение ошибок. На Рис. 2 представлено место протокола канального уровня в семействе 

протоколов для ПОБС и его соответствие эталонной модели OSI.  

На канальном уровне каждой лямбда, на которой может осуществляться передача 

данных, ставится в соответствие блок передачи данных, и каждой лямбда, на которой может 

осуществляться прием данных, ставится в соответствие блок приема данных. Одной лямбда 

может ставиться в соответствие только блок приема, либо только блок передачи. Канальный 

уровень также включает в себя Блок контроля режима/состояния, предназначенный для 

управления функционированием канального уровня и отслеживания его состояния.  

На Рис. 3 представлена схема взаимодействия канального уровня с транспортный 

уровнем, физическим уровнем, а также уровнем администрирования. 
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Рис. 3. Схема взаимодействия терминальных узлов 
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Канальный уровень взаимодействует с вышележащим транспортным уровнем 

посредством интерфейсов приема/передачи пакетов данных, а также интерфейсов 

приема/передачи системных кодов. Обмен данными между протоколами канального и 

транспортного уровня идет в терминах пакетов данных и системных кодов.  

Также канальный уровень взаимодействует с нижележащим физическим уровнем 

посредством интерфейсов приема/передачи данных по стандарту 8b/10b, и с уровнем 

администрирования посредством конфигурационного интерфейса.  

Обмен информацией между протоколами транспортного уровня в различных 

терминальных узлах идет в терминах кадров. Длина кадра всегда кратна 4-м символам 8b/10b. 

Канальный уровень поддерживает два режима функционирования: режим без 

обеспечения гарантированной доставки данных и режим с обеспечением гарантированной 

доставки данных. Оба режима функционирования поддерживают выявление ошибок, которые 

могут возникнуть при передаче данных. Для этого в передаваемых кадрах используются 

контрольные суммы (CRC).  

 

2.1.Режим без обеспечения гарантированной доставки данных 

Режим без обеспечения гарантированной доставки данных позволяет обнаруживать 

ошибки в ходе передачи данных. В случае возникновения ошибок данные не передаются 

повторно, поэтому часть передаваемых данных может быть утрачена. Также в данном режиме 

не поддерживается управление потоком данных от приемника. 

Режим без обеспечения гарантированной доставки поддерживает широковещательную 

доставку данных на канальном уровне. Это означает, что передаваемый пакет может быть 

адресован одному или нескольким приемникам, функционирующим на одной лямбда. Также 

данный режим поддерживает широковещательную передачу системных кодов. 

В случае обнаружения ошибки в принимаемом кадре данных приемная сторона   

передает на транспортный уровень принятую часть пакета и символ ошибочного конца пакета 

EEP. Последующие принимаемые кадры данных, относящиеся к пакету, в ходе приема 

которого произошла ошибка, отбрасываются. Прием пакетов с передачей их на транспортный 

уровень возобновляется с заголовка очередного пакета.  

Если на приемной стороне недостаточно места в приемном буфере канального уровня 

для приема очередного кадра данных, то кадры данных отбрасываются. Если на транспортный 

уровень была передана часть пакета данных, то передается ошибочный конец пакета EEP. 

Прием кадров данных возобновляется после того, как в приемном буфере появляется 

свободное место (начинается с момента приема кадра, содержащего заголовок очередного 

пакета). 

 

2.2.Режим с обеспечением гарантированной доставки данных 

Режим с обеспечением гарантированной доставки данных также, как и режим без 

обеспечения гарантированной доставки данных позволяет обнаруживать ошибки в ходе 

передачи данных. Однако, в данном режиме, в случае возникновения ошибок данные 

передаются повторно.  

Режим с обеспечением гарантированной доставки данных не поддерживает 

широковещательную доставку данных на канальном уровне. Однако, в данном режиме 

поддерживается широковещательная рассылка системных кодов. 

 

3. Транспортный уровень ПОБС 

Протокол транспортного уровня ПОБС определяет транспортное взаимодействие узлов 

в сети, регламентирует форматы передаваемых данных и правила передачи сообщений между 

абонентами бортовой сети. Транспортный уровень обеспечивает транспортировку данных 

между удаленными оконечными узлами сети с предоставлением требуемого качества сервиса. 
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На Рис. 1 представлено место протокола транспортного уровня в семействе протоколов для 

ПОБС и его соответствие эталонной модели OSI.  

 

У
р

о
ве

н
ь 

ад
м

и
н

и
ст

р
и

р
о

ва
н

и
я

Канальный 
уровень

Канальный 
уровень

λ0 λ1 λ(n-1)λ2 ......

Мультиплексор λ0..n / 
Демультиплексор

Физический 
уровень

Физический 
уровень

Транспортный 
уровень

Транспортный 
уровень

Прикладной 
уровень

Прикладной 
уровень

SAP_Д_0 SAP упр. кодов

SA
P

 у
п

р
ав

л
.

SA
P

 Т
П

SA
P

 К
П

...... ......

Канальный уровень уп
р

.

SAP 0 SAP 1 SAP 2 SAP n-1

λ0...λn 

пакеты, 
тайм-коды 

данные 
тайм-коды

Приложения

SAP УУ

...... сигналы 
управления

биты

SAP_Д_1 SAP_Д_m

Транспортный 
уровень

Мультиплексор

Арбитр

буфер2буфер1 буфер3

биты

SAP УДП

SAP n

λ(n-1)

 
Рис. 4. Архитектура стека протоколов ПОБС 

 

На Рис. 4 представлена схема взаимодействия уровней стека протоколов ПОБС.  

Транспортный уровень взаимодействует с вышележащим прикладным уровнем 

посредством интерфейсов данных и интерфейса системных кодом. Интерфейсы данных 

отвечают за передачу и прием пакетов данных, управляющих пакетов, команд и ответов на 

команды от приложений. Число интерфейсов данных соответствует количеству приложений, 

с которыми осуществляется работа. Интерфейс системных кодов отвечает за передачу 

временных меток и распределенных прерываний. 

С нижележащим канальным уровнем транспортный уровень взаимодействует 

посредством интерфейсов приема/передачи пакетов данных, а также интерфейсов 

приема/передачи системных кодов.  

Также транспортный уровень взаимодействует с уровнем администрирования через 

конфигурационный интерфейс. Данный интерфейс отвечает за управление стеком протоколов 

ПОБС: очистку буферов, сброс настроек протокола в значения по умолчанию, конфигурацию 

протокола. 

Интерфейсы транспортного уровня, предназначенные для взаимодействия с прикладным 

уровнем, канальным уровнем и уровнем администрирования представлены на  Рис. 5. 

Сообщения и управляющие команды от приложений передаются на удаленные 

оконечные узлы ПОБС в специализированных транспортных пакетах транспортного уровня. 

Транспортный уровень обеспечивает передачу следующих пользовательских типов данных: 

управляющие пакеты, пакеты данных, пакеты меток времени, коды прерываний, пакеты 

команд (записи, чтения, чтения-модификации-записи), а также пакеты ответов на команды 
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(записи, чтения, чтения-модификации-записи). Также транспортный уровень обеспечивает 

как одноадресную, так и многоадресную передачу данных. 
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Рис. 5. Интерфейсы транспортного уровня 

 

3.1.Прием и передача данных 

На этапе конфигурации стека протоколов ПОДС устанавливается режим передачи 

данных. Транспортный уровень поддерживает два режима передачи данных: 

1. Режим пакетной передачи данных. В данном режиме транспортный уровень 

осуществляет прием и передачу пакетов данных, служебных пакетов, а также 

управляющих пакетов. Режим пакетной передачи данных устанавливается по 

умолчанию. 

2. Режим удаленного доступа к памяти. В данном режиме транспортный уровень 

осуществляет прием и передачу пакетов команд и пакетов ответов на команды. 

Поддерживается три типа команд: команды записи, команды чтения и команды 

чтения-модификации-записи. 

 

Транспортный уровень обеспечивает работу различных механизмов на приемнике и 

передатчике. На передатчике транспортный уровень обеспечивает следующие механизмы: 

1. Прием пакетов данных от приложений, обработка принятых пакетов, а также 

дальнейшая отправка пакетов в канал в соответствии с адресом узла-получателя. 

2. Прием пакетов команд от приложений, обработка принятых пакетов, а также 

дальнейшая отправка пакетов в канал в соответствии с адресом узла-получателя. 

3. Прием меток времени и управляющих кодов от приложений, а также их дальнейшая 

отправка в канальные интерфейсы без буферизации. 

4. Буферизация пакетов данных от приложений. Пакеты записываются в буферы 

повтора в соответствии с их типами (высокоприоритетные, низкоприоритетные и 

управляющие пакеты). 

5. Многоадресная рассылка пакетов данных. 

6. Обеспечение таких качеств сервиса, как: негарантированная доставка данных, 

гарантированная доставка данных, доставка данных в соответствии с приоритетами 

на передатчике, планирование. 

7. Синхронизация времени при передаче данных в соответствии с расписанием. 
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На приемнике транспортный уровень обеспечивает следующие механизмы: 

1. Прием пакетов данных из канальных интерфейсов, обработка принятых пакетов, а 

также передача принятых пакетов приложениям в соответствии с адресом узла-

передатчика и номером приложения. 

2. Прием пакетов команд из канальных интерфейсов, обработка принятых пакетов, а 

также передача принятых пакетов приложениям в соответствии с адресом узла-

передатчика и номером приложения. 

3. Прием меток времени и управляющих кодов из канальных интерфейсов, а также их 

дальнейшая отправка в приложения. 

4. Буферизация принятых пакетов данных. Пакеты записываются в буферы в 

соответствии с их типами (высокоприоритетные, низкоприоритетные и 

управляющие пакеты). 

5. Обнаружение идентичных пакетов, полученных из сети. Гарантия единичного 

получения каждого пакета (в случае широковещания или ошибок при отправке 

пакетов подтверждения). 

6. Обеспечение таких качеств сервиса, как: гарантированная доставка данных 

(отправка пакетов подтверждения и контроль потока), доставка данных на 

прикладной уровень узла-приемника в соответствии с приоритетами. 

4. Уровень администрирования ПОБС 

Уровень администрирования предназначен для выполнения функций настройки 

канального и транспортного уровня ПОБС. Уровень администрирования предоставляет 

возможность записи и чтения настроек транспортного и канального уровня, а также позволяет 

осуществлять сброс настроек в значения по умолчанию и очищение буферов. На Рис. 1 

представлено место протокола уровня администрирования в семействе протоколов для ПОБС 

и его соответствие эталонной модели OSI.  

Интерфейсы уровня администрирования, предназначенные для взаимодействия с 

канальным и транспортным уровнем, а также уровнем приложения представлены на  Рис. 5. 

Уровень администрирования взаимодействует с уровнем приложения посредством 

конфигурационного интерфейса, предназначенного для приема и передачи примитивов на 

вышележащие уровни. С канальным и транспортным уровнями уровень администрирования 

взаимодействует посредством конфигурационных интерфейсов, предназначенных для 

управления данными уровнями. 

Уровень администрирования находится ниже уровня приложений. Он хранит значения 

конфигурационных параметров и управляет ими на соответствующих уровнях. Уровень 

администрирования не отвечает за транспортировку данных между абонентами, и не 

выполняет настройку и управление удаленных абонентов ПОБС. 

Текущие значения конфигурационных параметров и их значения по умолчанию хранятся 

в собственном конфигурационном пространстве уровня администрирования – в базе 

управляющей информации. В базе управляющей информации содержатся такие 

конфигурационные параметры, как:  

• конфигурационные параметры транспортного уровня (текущие значения и значения 

по умолчанию); 

• конфигурационные параметры для инициализации канального уровня; 

• таблица планирования транспортного уровня; 

• параметры для настройки соединения; 

• адреса блоков приема и блоков передачи; 

• и другие. 

 

5. Программная модель функционирования стека протоколов ПОБС 
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Основной целью в процессе написания спецификации протокола является определение 

и описание основных его функций, а также создание его исполняемой программной модели. 

Эта программная модель используется для проверки корректности работы протокола с 

функциональной точки зрения, а также для определения необходимых аппаратных ресурсов 

для работы и архитектуры системы. Программная модель протокола является сложным 

многокомпонентным параллельным программным комплексом, поэтому задачи разработки и 

написания такой модели также являются сложными и трудоемкими [10]. 

После написания спецификации финализированные версии моделей позволяют 

исследователям тестировать сценарии, которые трудно или дорого имитировать в реальности. 

Симуляторы могут использоваться для проектирования различных топологий сети с 

использованием различных типов узлов. Отсюда появилась необходимость создания средства 

диагностирования оптической бортовой сети на базе разработанной модели стека протоколов 

ПОБС. 

Было разработано программное обеспечение «Программная модель стека протоколов 

полностью оптической бортовой сети для отработки функционирования протокола в составе 

программной модели взаимодействия двух сетевых узлов точка-точка». Данное ПО 

предназначено для решения задачи моделирования спецификации транспортного уровня 

ПОБС, спецификации канального уровня ПОБС, а также спецификации уровня 

администрирования ПОБС с целью отработки протоколов. 

Разработанное программное обеспечение позволяет: 

1. Работать со средой моделирования посредством графического пользовательского 

интерфейса; 

2. Выполнять моделирование различных тестовых сценариев; 

3. Формировать лог-файлы, содержащие подробную диагностическую информацию о 

ходе выполнения моделирования. 

В общем случае бортовая сеть состоит из элементов трех основных типов: каналов, 

терминальных узлов и коммутационного оборудования. При разработке протокола, 

обеспечивающего взаимодействие типа «точка-точка» моделируется сеть, компонентами 

которой являются только узлы и среда передачи данных. Данная среда передачи данных 

является упрощенной моделью каналов связи полностью оптической бортовой сети для 

передачи пакетов, меток времени (тайм-кодов) и прерываний между узлами. Модели 

протоколов и прикладных процессов (приложений) размещаются в узлах. 
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Рис. 6. Общая структура ПО 

 

Посредством разработанного программного обеспечения было проведено исследование 

механизмов транспортного уровня, канального уровня и уровня администрирования. Для 

этого было проведено тестирование передачи различных пакетов с различным качеством 
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сервиса, прерываний, меток времени, различных команд удаленного доступа в память, а также 

запросов для уровня администрирования.  

На Рис. 7 и Рис. 8 представлен графический пользовательский интерфейс разработанного 

программного обеспечения. После запуска программного обеспечения отображается главное 

окно (Рис. 7), в котором представлена топология сети ПОБС типа «точка-точка».  

 

 

Рис. 7. Главное окно программной модели 

 

В качестве примера рассмотрим передачу низкоприоритетных пакетов с качеством 

сервиса «Гарантированная доставка данных». Параметры передачи приведены в Таблица 1. 

Пользователь программного обеспечения может настроить данные параметры в окне 

настройки параметров (Рис. 8). 

 

 

Рис. 8. Настройка параметров 
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Таблица 1 – Параметры передачи низкоприоритетных пакетов 

Параметры Значение 

Маршрут передачи Узел 1 – Узел 2 

Количество пакетов 25 

Периодичность отправки 2 мс 

Размер 256 КБайт 

Планирование Выключено 

Качество сервиса Гарантированная доставка 

Таймаут повтора 0 

Счетчик повтора 1 

 

После настройки параметров выполняется запуск моделирования. В ходе работы 

программного обеспечения модель прикладного процесса Узла 1 запрашивает отправку 25 

низкоприоритетных пакетов с качеством сервиса «Гарантированная доставка». Модель 

транспортного уровня Узла 1 выполняет отправку низкоприоритетных пакетов по сети ПОБС. 

Прием низкоприоритетных пакетов выполняет модель транспортного уровня Узла 2. Далее, 

Узел 2 корректно принимает все низкоприоритетные пакеты, формирует и отправляет пакеты 

подтверждения. Узел 1 корректно принимает пакеты подтверждения. 

В ходе выполнения моделирования программная модель формирует лог-файлы, 

содержащие диагностическую информацию. В данной диагностической информации 

содержатся значения полей пакетов, а также время отправки низкоприоритетных пакетов в 

микросекундах. Пример полученной диагностической информации представлен на Рис. 9. На 

данном рисунке представлена диагностическая информация о работе транспортного уровня 

Узла 1.  

 

 

Рис. 9. Диагностическая информация 
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Заключение 

В статье были подробно рассмотрены уровни стека протоколов ПОБС: транспортный, 

канальный, и уровень администрирования. Спецификации данных уровней легли в основу 

проекта стандарта на организацию передачи данных для полностью оптической авиационной 

бортовой сети.  

Также на основе разработанных спецификаций стека протоколов ПОБС было 

разработано программное обеспечение «Программная модель стека протоколов полностью 

оптической бортовой сети для отработки функционирования протокола в составе 

программной модели взаимодействия двух сетевых узлов точка-точка». Данная программная 

модель включает в себя программные реализации протоколов, а также графический 

пользовательский интерфейс, предназначенный для настройки двух узлов для передачи 

данных, настройки потоков данных и запуска модели ПОБС на исполнение. При помощи 

тестирования модели протоколов выполнено исследование разработанного протокола. 

Созданный стек протоколов для комплекса бортового оборудования на базе оптической 

сети позволяет обеспечивать как эффективное использование ресурсов ПОБС, так и 

сокращение программных и аппаратных затрат при подготовке и реализации сетевого обмена, 

что обеспечит экономичность разработки, производства и эксплуатации.
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